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ECOFOLIO KIiTLE FONLAMA PLATFORMU A.S.
BiLGi GUVENLIGI POLITIKASI

BirRiNCI BOLUM
AMAC, KAPSAM ve HUKUKi DAYANAK

Amag

Madde 1 - Bu ydnetmeligin amacy, Ecofolio Kitle Fonlama Platformu A.S.’nin (bundan sonra Platform olarak
anilacaktir) tim faaliyetlerinde biinyesinde ¢aliganlar ve ilgili taraflarin uymas gereken bilgi glvenligi sartlarinin
cergevesini gizmek ve yazili kurallara iligkin ilke ve esaslar dilzenlemektir.

Kapsam

Madde 2 - Bu politika, Ecofolio Kitle Fonlama Platformu A.S.’nin bilgi sistemleri varliklarini, bilgi sistemlerine
erigim saglayan personelleri, yazihm geligtirme, satis, kurulum, destek, entegrasyon, egitim ve danigmanlik
hizmetlerinin is surecleri ile bilgi sistemlerinin kurulmasi, isletilmesi, yonetilmesi ve kullanilmasina iligkin;
bilginin gizliliginin, biltiinliginin ve gerektiginde erisilebilir olmasinmn saglanmasina yonelik olarak bilgi
glivenligi politikas: iist ydnetim tarafindan hazirlanir ve yonetim kurulu tarafindan onaylanir. Onaylanan bilgi
guvenligi politikasi personele duyurulur. Bu politika, bilgi giivenligi sireglerinin igletilmesi igin gerekli rollerin
ve sorumluluklarin tammlanmasimi, bilgi sistemlerine iliskin risklerin yonetilmesine dair siireglerin
olusturulmasin, kontrollerin tesis edilmesini ve gozetimini kapsar.

Hukuki Dayanak

Madde 3 - Bu Politika, Sermaye Piyasasi Kurulu’nun 27.10.2021 tarihli 31641 sayih Resmi Gazete‘c!e yaymlanan
“Paya Dayah Kitle Fonlamasi Tebligi (Il — 35/A.2) ve 05.01.2018 tarihli 30292 sayili Resmi Gazete 'de
yaymlanan ‘Bilgi Sistemleri Yonetimi Tebligi (VII-128.9) esas alinarak hazirlanmigtir.

IKINCi BOLUM
TARAFLAR, SORUMLULUKLAR ve BIRIMLER

Sorumluluk ve Yetki

Madde 4 - Bilgi Giivenligi Politikasinin siirekliliginin saglanmasindan BGYS Y®neticisi sorumludur. Bilgi

Guvenligi politikasinda yapilacak giincellemeler ydnetim gdzden gegirme toplantilarinda belirlenir ve BGYS
yoneticisi tarafindan “Ust Yonetimin” onay1 alinarak dokiimana yansitilir.

Bilgi Gavenligi

Madde 5 - Bilgi, diger Snemli ticari ve kurumsal varliklar gibi, bir igletme ve kurum igin degeri olan ve bu nedenle
korunmas: gereken bir varliktir. Bilgi glvenligi ig strekliligini saglar, kayiplari en aza indirir, tehlike ve tehdit
alanlanindan korur. Bilgi glivenligi, bahsedilen politikada agagidaki bilgi niteliklerinin korunmasi olarak
tanimlanir:

o  Gizlilik: Bilginin sadece erisim yetkisi verilmis kigilere erisilebilir oldugunu garanti etmek,
e Batlinlik: Bilginin ve isleme yontemlerinin dogrulugunu saglamak ve yetkisiz degistirilememesini temin
etmek,

e Erisilebilirlik: Yetkili kullanicilarin, gerek duyuldugunda bilgiye ve iliskili kaynaklara en hizh gekilde
erigebileceklerini garanti etmek.

Bilgi .guve{]ligi politikasi doktiman, yukandaki korumalar1 ve gereksinimleri saglayabilmek igin olusturulmug
denetimlerin uygulanmasi sirasinda kullanilacak en (st seviyedeki prensiplerin belirtildigi doktimandur.
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Bilgi Gilvenligi Hedefleri ve Amaglar

Madde 6 - Bilgi Giivenligi Politikasi, Platform’un;

* (alganlarna Platform gitvenlik  gereksinimlerine uygun sekilde hareket etmesi konusunda yol
gdstermek,

e Biling ve farkindalik seviyelerini artirmak ve bu sekilde Platform’da olugabilecek riskleri minimuma
indirmek,

Platform’un gilvenilirligini ve imajin1 korumak,

Uglincil taraflarla yapilan sdzlesmelerde belirlenmis uygunlugu saglamak,

Teknik gitvenlik kontrollerini uygulamak,

Platform’un temel ve destekleyici ig faaliyetlerinin en az kesinti ile devam etmesini saglamak
amaciyla Platform’un tiim isleyisini etkileyen fiziksel ve elektronik bil gi varliklarini1 korumayi hedefler.

Bilgi Giivenligi Organizasyonu
Madde 7 - Platform’da Bilgi Gilvenligi Yonetim Sistemi ile ilgili agagidaki gekilde bir organizasyon yapilmigtir.

BGYS ile ilgili faaliyetlerin siirdiiriilmesinden ve gelistirilmesinden BGYS Yonetim Temsilcisi

Bilgi Glvenligi Yénetim Sistemi’nin kurulmas ve igletilmesinden BGYS Y®éneticisi sorumludur.
BGYS Ydnetim Temsilcisi ve BGYS Yéneticisi, Ust Yonetim tarafindan atanir.

Kapsam déhilindeki birimlerde BGYS sorumlulari belirlenmisti. BGYS sorumlulani kendi
birimlerindeki Bilgi Guvenligi Yonetim Sistemi galismalarimi takip etmek ve koordine etmekle
yiikiimlidiirler.

BGYS’nin isletilmesi, siirdiirillmesi gozden gegirilmesi, eylem plam olugturulmasi, karar alinmasi ve
uygulanmasi faaliyetleri bir komite ile yiiritilmektedir.

Bu anlamda BGYS Yiriitme ve Yonetim Komitesi olusturulmustur. BGYS Yilriitme ve Y®netim
Komitesi, BGYS Ust Yonetim Temsilcisi, BGYS Yoneticisi, ilgili birimlerden segilen BGYS
sorumlularindan olugur,

BGYS Yilriitme ve Yonetim Komitesi Is siirekliligi tatbikat raporlarinin degerlendirmesi veya 6nemli bir
giivenlik ihlal olay1 olmas1 durumunda da toplanabilir.

Is Stirekliligi Plam

Madde 8 - Platform, Kalite Y&netim Sistemi ve Bilgi Sistemleri Yénetimi Tebligi baz alinarak Is Surekliligi Plam
ve Acil Durum Eylem Plam hazirlanmgtir. Platform *un deger yaratan faaliyetlerini, herhangi bir felaket, kriz ve
afet durumunda &nceden belirlenen seviyede yiiriitebilmesi igin gerekli olan bu planlarda is strekliligi ve acil
durum y&netim kapsami, yapisi, temel unsurlar, bilgi sistemleri siirekliligi plany, acil ve beklenmedik durum plam
dokiimante edilerek tanimlanmigtir. Olas1 durumlarda hazirlanan planlar ile Platform’un herhangi bir kesinti
aninda faaliyetlerinin siirdiriilmesi veya zamaninda kurtariimasini saglamak tizere operasyonel, finansal, yasal ve
itibari olumsuz etkileri en aza indirmek, sorunlar1 yonetebilmek, herhangi bir beklenmedik ve acil durumda

oncelikli gergeklestirilecek eylemleri, almacak onlemleri belirleyerek, Sirket’in varlik ve itibarin1 korumak
hedeflenmisgtir.

Risk Yonetimi

Madde 9 - Platform’un Risk Yonetim Cergevesi; Bilgi Gilvenligi ve Hizmet Y&netimi risklerinin tanimlanmasini,
degerlendirilmesini ve islenmesini kapsar. Risk Analizi ve Risk Isleme Plani Bilgi Gitvenligi ve Hizmet Yonetimi

risklerinin nasil kontrol edildigini tanimlar. Risk isleme Planinin ysnetiminden ve gergeklestirilmesinden BGYS
Yiiriitme ve Yoénetim Komitesi sorumludur.

Bilgi sistemlerine iligkin risklerin ytnetilmesinde asgari olarak asagidaki hususlar degerlendirmeye katilir:

* Bilgi teknolojilerindeki hizl geligmeler sebebiyle rekabetgi ortamda gelismelere uymamanin olumsuz

sonuglari, gelismelere uyma konusundaki zorluklar ve yasal mevzuatin degisebilmesi,
Bilgi sistemleri kullanimimnin 6ngdritlemeyen hatalara ve hileli islemlere zemin hazirlayabilmesi,
® Bilgi sistemlerinde dig k ynak kullanim olay: dig kaynak hizmeti veren kuruluglara bagimlihgin
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e 15 ve hizmetlerin 6nemli oranda bilgi sistemlerine bagl hale gelmesi,
e Bilgi sistemleri lizerinden gerceklestirilen iglemlerin, verilerin ve denetim izlerine iliskin tutulan
kayitlarin glivenliginin saglanmasinin zorlagmast.

Yukarida verilen hususlar i¢gin agagida bulunan Risk Y6netim Plan1 hazirlanmigtir.

RISK YONETIM PLANI
Kritik . S5 5 iy
Cihaz Adi Varlik | Tehdit Aciklk | Olasihk | Etki u“;fl';n oy 2‘;?;,';'3&“' LA L
Degeri
Veri merkezinde bulunan
sanal serverlar muhtemel
Risk kesintilere  karg1 UPS
Elektrik Elektrikle 1 5 Kabul mevcuttur. UPS'ler ile ilgili
Kesintisi ¢aligtyor cailmistis herhangi bir anza veya
y yetersizlik sz konusu
olmasi halinde ise Jenerator
bulunmaktadir.
Veri merkezinde bulunan
fiziksel serverlara erigim
Risk yalnizca girketin belirledigi
Fiziksel Insan ] 5 Kabul yetkili kigiler tarafinca SSL
Midahale | faktori edilmictir | VPN ile ik fakeor
¥ dogrulama ybntemi
kullanmilarak
yapilabilmektedir.
Kullanilan veri merkezinin
3 internet baglantisi
hilihazirda  iki  servis
saglayici ile
Internet Servis Risk saplanmaktadir. Her iki
baglantisnmn | Saglayicil | 1 5 azaltlaca | servis  saplayicida da
YAZILIMIN kesilmesi arl ktir problem yasanmasi
KOSULDUGU ANA durumunda diger
SERVERLAR lokasyonda bulunan
serverlar devreye
girecektir.
alisma
grt;sml, Ortamin Risk Veri merkezinde bulunan,
Nem, fiziksel 2 4 azaltilaca | Sistem odas1 anhk olarak
Sicaklik kogullar ktir takip edilmektedir.
Dogal ) 3 Veriler yedeklenmektedir.
Afetler BmaA ve Risk Olasi bir felaket
Yangm, Su mekapm ' 1 5 azaltilaca | senaryosunda, alinan
Baskim’ dzellikleri ktir yedeklerden ddniis
saglanacaktir.
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Hirsizhk

Insan
faktoril

Risk
azaltilaca
ktir

Veri merkezi 7/24 glivenlik
kamerasi ve glvenlik
gorevlileri tarafindan
izlenmektedir. Binaya ve
sunucunun bulundugu
bolgeye erigim sadece izni
bulunan yetkili tarafindan
yapilir. Herhangi bir sekilde
verilerin  fiziksel olarak
calinmasi ihtimal d4hilinde
dahi olsa  hélihazirda
giivenlik gereksinimi
yiiksek olan  veriler
sifrelendii igin fiziksel
olarak ele gegirilse bile 3.
kisiler tarafindan
kullanilamayacaktir.
Verinin ¢alinmasi
ihtimaline  karst  veri
giivenlik uygulamasi tiim
dosya ve Kklasorleri anlik
olarak takip etmekte ve
yetkisiz erigim denemeleri
kargisinda ivedilikle
mildahale ederek baglantiy1
kesmektedir. Sunucudaki
verilerin ve donanimin
fiziksel olarak ¢alinmasi
senaryosunda ise alnan
yedekler devreye
alinabilecektir.

Konfigiirasy
on Arizasi

Yazilm
yapisi

Risk
azaltilaca
ktir

Teknik destek girket i¢inde
¢Ozlimlenmektedir.
Yazihm korumasi yeni
antivirls ~ programi  ve
firewall ile
desteklenmektedir.
Konfigiirasyon yedegi, her
versiyona 6zel olarak
alinmaktadir.

Bant
Genigligi
Agimi

Fazla
trafik
[cihaz
kapasitesi

Risk
azaltilaca
ktir

Anhk olarak izlenen veri
trafii kapasitesine gore
server  konfigiirasyonlan
ilgili  teknik  personel
tarafindan ivedi bir gekilde
artinlabilmektedir.

Hacking,
Fidye, Ddos
ve Benzeri
saldirilar

Dijital
Saldirilar

Risk
azaltilaca
ktir

Serverlar, yogun istek
almalan durumunda
oncelikle istek atan IP'lere
gore robot kontroli
yapmaktadr. Istegin 1srarla
siirdiiriilmesi  durumunda
Firewall konfigiirasyonlan
devreye girerek 1srarci
IP'leri bloke etmektedir.
Fidye ve benzeri viriislere

7 W 7 V1 7~
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karsi Log analiz ve data
giivenligi uygulamalan

sunucu baglantilarini
keserek ilgili ekibe sms ve
mail ile bildirim

gondermektedir. Sunucu ve
client vlanlan aynlmistir.
Sunucular sadece VPN
erisimine agiktir.

TUM OFIS
BILGISAYARLARI

Tiim yazilimlarn teknik
Risk destek altyapilan
Yazilim Yazilim I Ty degerlendirilerek gerekli
Arizasi yapisi kb olmas1 durumunda teknik
destek personeli devreye
girmektedir.
Teknik destek Sirket
biinyesinde
Dosanin Dofkiig Risk saglanmaktadir. Gerekli
azaltilaca | gorillmesi halinde donanim
AL Lapis] ktir hizmet saglayicilar ile
gerekli altyap1
saglanmigtir.
Yazilim korumasi giincel
antivirils programi ve
okl firewall ile ‘
T Kullanic1 desteklenmektedir. :
yazilmlar tarafinda Konﬁgilrasyon yedegi, her
Teatiisy gerq_ekles versiyona zel olarak
enfekte olma | € TisK almmaktadir, Server ve
client vlanlar1 ayrildi.
Sunucular sadece VPN
erigimine agik.
by Risk Erigim yalnizca sirketin
Fiziksel Insan Kabul belirledigi yetkili kisiler
Mildahale faktorii eg’llrln' " tarafindan
HIISHE 1 v apilabilmektedir,
Internet baglantisi
halihazirda ki  servis
Internet Servis Risk saglayici ile
baglantisinin | Saglayicil azalulaca | S2Elanmaktadir. Her ki
kesilmesi ar ktir servis  saglayicida  da
problem yaganmasl
durumunda mobil internet
erisimi saglanacaktir.
Caligma : Hali hazirda ofisin yer
Ortami, g;tﬂils?ln l:lzzll(t laca | i@t bina  yOnetimi
Nem, Vosullasi e tarafindan gerekli 6nlemler
Sicaklik g alinmaktadur.
Dogal ﬁm;ﬁn i 3taraflar | Hali hazirda ofisin yer
Afetler, it ile aldizn  bina  ydnetimi
bzellikleri

7 |
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— Yeangm, Su paylagilac | tarafindan gerekli dnlemler
Baskini ak alinmaktadir.
Sirket binas1 7/24 giivenlik
kamerast ve  glivenlik
gorevlileri tarafindan
izlenmektedir. Binaya
erigin izni bulunmayan
kimse  ulagamamaktadir.
Herhangi  bir  sekilde
verilerin fiziksel olarak
’ ¢alinmasi ihtimal d4hilinde
fiisat k. dahi olsa  halihazirda
Hirsizlik faktSrll azaltilaca glivenlik gereksinimi
kar yliksek olan  veriler
sifrelendigi i¢in fiziksel
olarak ele gegirilse de 3.
kigiler tarafindan
kullanilamayacaktir.
Donanimin fiziksel olarak
galinmas1  senaryosunda
alinan yedekler devreye
alinabilecektir.
; : Risk
Ele]fm.k. Elektrikle azaltilaca | UPS mevcuttur.
Kesintisi caligryor Ktir
Risk Eri§im ) )"almzc§ : sirl.(e:tin
Fiziksel Insan kabul belirledigi yetkili kigiler
Miidahale faktori edilmistir tarafindan
yapilabilmektedir.
Hirsiz alarmi1  mevcuttur.
Ortam Kameralar yardimi
K(f)egt?ér Binl? ve ?l.(:araﬂa.r ile izlenmektedir. Is yeri
. mekanin sigortas1 mevcuttur. Di
g:snlf:;’ o ozellikleri zla:ylasllac kagpl kapaﬁ
tutulmaktadir.24 saat
giivenlik mevcuttur.
YAZICI, FAX, 5
R WE. Caligma Ortartin Risk Oda  sicakhg,  oda
I(‘)Irtaml, fiziksel Kabul termolstatl ve klimalar ile
em, S istenilen sicakliia
Sicaklik kogullan edilmistir ayarlanabilmektedir. -
Antivirls yazilm  var;
lisanssiz programlar
; ) Risk kaldinldi, sosyal aglar ve
Virlls Teknik gt uygunsuz icerikli sitelere
Saldirisi Agiklik L 114C2 | erigim engellendi. Sunucu
ve client vlanlan aynldi
Sunucular sadece VPN
erisimine agiktir.
o Risk Kameralar bina giris-¢ikig
Huirsizlik Tasmablll azaltilaca | ve kat koridorlarinda her
ktir ofis girigini gdrecek sekilde
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yerlestirilmigtir. Bina
girisinde turnike sistemi ile
otopark girisinde plaka
tamma sistemli bariyer
sistemi bulunmaktadir.

Rol ve Sorumluluklar Tablosu

Madde 10 - Bu maddede Platform igin her bir kontrol siireci igin siire¢ sahibinin, rollerin, faaliyetlerin ve
sorumluluklarin agik bir sekilde tanimlar1 bulunmaktadir. Ayrica kontrol siiregleri ;?eriyodik' 9]arak yapllmak_la
birlikte, dnemsel performans 8lgiimleri ile bilgi sistemleri kontrollerine iliskin etkipllk, ){eterllllk‘ ve uygunluk ile
dngorillen risk ya da risklerin etkisini azaltmaya ydnelik faaliyetler devaml !.')ll" $ek§lde taklp‘edllmekte ve
degerlendirilmektedir. Degerlendirme neticesinde tespit edilen 6nemli kontrol eksiklikleri {ist yonetime raporlanir
ve gerekli Snlemlerin alinmasi derhal saglanir.

e Ecofolio Kitle Fonlama Platformu A.$.’nin BGYS altyapisim1 desteklemek ve
igleyigini stirdiirmesini saglamak,

e Bilgi Gilvenligi Yonetim Sistemi’nin kurulmasi ve giivenli sekilde isletilmesi'iq.in.
gerekli prosedilr ve sorumluluklar belirleyerek ayrilmasim gergeklestirmek ve ilgili
tim birimlere duyurulmasini saglamak,

e (Calganlarin bilgi giivenligi kapsaminda Kkarsilagabilecegi riskleri anlamasi,
tanimlayabilmesi ve tanimasi igin egitici metotlarin kullanimin saglamak,

e Giltvenlik Politikasin tasdik etmek ve Platform iginde uygulanmasini saglamak,

e BGYS politikalarimin ve ilgili tim gorevlerin takvim yili baginda gézden gegirerek

\ revizyonunu saglamak
%ﬁgggﬁmh{ e (Caliganlann BGYS hakkinda bilgilenmelerini saglayacak mekanizmalarin
isletilmesini saglamak,

e Bilgi glivenligini tesis etmeye yonelik olarak tespit edilen ihtiyaglarin karsilanmasini
planlamak ve saglamak,

e BGYS kapsaml dokiimanlar: tasdik etmek,

® Ecofolio Kitle Fonlama Platformu A.§. BGYS dair Risk analizini gergeklestirmek
sonucunda ortaya ¢ikan artik riskleri raporlayarak tasdik etmek.

 Bilgi gitvenligi politikasinmn, bilgi sistemleri stireklilik planimn, bilgi sistemleri varlik
envanteri ile ig strekliligi ve glivenligi agisindan dnem tegkil eden diger evraklarin

glncel siirimlerini ve bilgi sistemleri y®netimine iligkin parolalarin gilvenli
ortamlarda saklamak.

Bilgi Gilvenligi Yonetim Sistemi’nin kurulmasi ve isletilmesini tesis etmek,

Yonetim Gozden Gegirme toplantilarim koordine etmek,

BGYS dokiimanlannin revizyonunu ve kontroliinii belirli araliklarla saglamak,

Sistem plan etkinligini ve giincelligini temin etmek tizere testler yapmak, test

sonuglarin {ist ySnetime raporlamak. Ve daha 6nce belirlenmis araliklar kapsaminda
islemi tekrarlamak

BGYS kapsami igerisindeki titm dokiimanlan tasdik etmek,

Calisanlarin bilgi glvenligi farkindalik egitimlerinin koordine edilmesi ve egitim
BGYS YONETICISI etkinliklerinin raporlarinin degerlendirilmesi,

®  Risk analizi sonuglarimi degerlendirmek, kontrollerin belirlenmesi ve uygulanmasim
gdzden gegirmek ve koordine etmek,

® Bilgi Guvenligi Ihlal olaylarina iliskin dnleyici dnlemleri planlamak, degerlendirmek
ve takibini yapmak,

® Bilgi Guvenligi 'ne iliskin Ditzeltici ve Onleyici faaliyetleri takip etmek, onaylamak
ve degisikliklerin sonuglarinin kontroliinii saglamak

® Bilgi Guvenligi Politikasi’m takvim yil baginda revizyonunu ve BGYS Yonetim
Temsilcisi’nin onaylamasini saglamak
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CamScanner ile tarandi


https://digital-camscanner.onelink.me/P3GL/g26ffx3k

Varlik Yonetimi

Madde 11 - Bumaddede Varlik Ynetimi’ne dair hususlar yer almaktadur.

Bilgi varliklarimiz, sorumlulari ve 5nem derecelerine gore siniflandirilmasinin yer aldig1 envanter asagida olup,
gerekli hallerde giincelleme yapilmaktadir. Taginabilir ortamlar, igerdigi bilgilerin hassasiyet derecesine gore
kaybolma veya hirsizlik risklerine kargi korunur ve dnem derecesi ylksek bilgileri veya bu bilgilere erigim
saplayan yazilimlari barindiran taginabilir ortamlar yetkilendirme olmaksizin kurum digina ¢ikarilmaz. Depolama
ortamlan elden gikarilmadan &nce {izerinde kurulusa ait veri, bilgi ve lisansl yazilimin bulunmamasina y&nelik
gerekli dnlemler alinir. Temiz masa ve temiz ekran ilkeleri girketimizce benimsenmigtir.

Envanter No  Tilril Markasi " Modeli . Ahm Zamam . Seri No / Detay
. ‘ S/N:

EKFP-001 LAPTOP LENOVO IDEAPAD 5 PRO 2022 ' YX03G9BMYXNOBI
‘ C06007

EKFP-002 LAPTOP HP " ELITEBOOK 650 G9 | 2022 S/N: SCD2356P48

Gorevlerin Aynligi Prensibi

Madde 12 - Bu maddede Bilgi Sistemleri iizerinde hata, eksiklik veya kotilye kullanim risklerini azaltmak igin
gbrev ve sorumluluk alanlarinin ayrilig) prensibine gore hareket edilir. Uygulanan 6rgiit yapisi igerisinde Bilgi
Sistemleri ve Veri Gilvenligi Birimi ile Yazilim Gelistirme Birimleri ayn ayr olusturulmug olup, gerekli testler
testin niteligine gore diger birimler ile veya dis kaynaklardan saglanmaktadir.

Sirketimizde;

® Bilgi sistemleri kapsaminda siiregler tasarlanirken kritik islem fonksiyonlarinin tek bir personel veya dig
kaynak hizmeti sunan kurulug nezdine bagh kalmamasina énem verilir.
® Sistem, veri tabani ve uygulamalarin gelistirilmesi/iyilestirilmesinde, test edilmesinde ve isletilmesinde

gorevler aynlig1 prensibi uygulanarak Gorev ve sorumluluklar dnceden belirlenmis diizenli araliklarla
kontrol edilir ve giincelligi korunur.

e Sorumluluklarin eksiksiz ve yerinde tasnif edilmesinin mimkiin olmadig1 durumlarda olugmasi

muhtemel hata, eksiklik veya kétilye kullanimi 6nleyici ve tespit etmeye yonelik telafi edici kontroller
tesis edilir.

Fiziksel ve Cevresel Gilvenlik

Madde 13 - Bu maddede Fiziksel ve Cevresel Gilvenlik’e dair hikiimler yer almaktadir,
Platformumuz Idari Igler Birimi tarafindan;

* Gizlilik gerektiren belgelerin fiziksel erigimi yalnizca yetkilendirilmig kisiler tarafindan yapilir.

® Personel disindaki kisilerin ziyaretleri personel esliginde ofis girig-gikislan kontrol edilerek
gergeklestirilir.

o Disandan hizmet alinan kuruluglarin galiganlar: igin "ihtiyaci kadar bilme" prensibi uygulanr.

Dogal afetler veya insan kaynakl felaketlerden kaynaklanan hasarlara kars: fiziksel koruma 6nlemleri
uygulanir ve personelin acil durum egitimi almasi saglanir.
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Ag Guvenligi

Madde 14 - Bu maddede Ag Guvenligine dair hukiimler yer almaktadir. S6z konu maddede yer alan tedbirlerden
Bilgi Sistemleri ve Veri Gvenligi Birimi ve ldari Igler birimi sorumludur.

o Bilgi sistemleri altyapisina ybnelik yetkisiz erigimleri engellemek igin ag izlenir ve yetkisiz erigim
¢abalari raporlanarak {ist ybnetime bildirilerek gerekli 6nlemler alinir.

o I¢ kaynak veya dig kaynak kullanimi yoluyla alinan her turli ag hizmetinin gtivenlik kriterleri, hizmet
diizeyleri ve ydnetim gereksinimleri tanimlanir ve hizmet anlagmalarina déhil edilir.

e Aglarin tehditlere kargi korunmasi ve aglan kullanan sistem, veri taban1 ve uygulamalarin glivenliginin
saglanmas igin kablolu ve kablosuz glivenli ag protokolleri uygulanir.

®  Ag sistemine dahil olan kullanicilar igin olusturulan duzeylere gére yetkiler tanimlanir. Kullanici ag girig
sifreleri belli periyotlarda degistirilir.

o lletigim altyapilarinin dinlemeye ve fiziksel hasarlara kargi korunmas igin gerekli tedbirler alinir.

e Uzaktan erigim saglayan kullanicilari kontrol etmek igin gerekli yetkilendirme/gérevlendirme yapilir. Bu
kapsamda belirli konumlardan ve ekipmanlardan gelen baglantilar1 yetkilendirmek igin otomatik ekipman
tanimlamasi planlama igerisinde olugturulur.

®  Mobil cihazlarin ag erigimine iligkin risklere ydnelik givenlik tedbirleri geregi sistem unsuru olmayan
mobil cihazlar ‘Misafir Ag Katilimcisy® olarak degerlendirilir ve sistem unsuru mobil cihazlar igin gerekli
giivenlik protokolleri uygulanir.

®  Yilksek riskli uygulamalarin glivenlik diizeyini artirmak igin 6zel baglanti prosesler uygulanir.

¢ Kurumsal a§ digindaki aglarla olan iletisimde, dig aglardan gelebilecek tehditler igin daimi gdzlem
kontroliinde tutulan giivenlik duvan ¢6ziimleri kullanilir.

o l¢ agin farkh glivenlik gereksinimlerine sahip alt bélimleri birbirinden ayrilarak, denetimli gegisi tesis
eden kontroller yapilir.

 Ig ve Uzaktan erisilebilen ap sistemleri icin fiziksel ve yazilimsal gtivenlik duvarlan aktive edilir.

Kimlik Dogrulama

Madde 15 - Bu maddede Sistem Kullanicilanmin Kimlik Dogrulamalarina dair hitkiimler yer almaktadir.
Platform sisteminde kullanicilarin giris bilgileri ve sifreleri kriptolu bir sekilde saklanir. Bu sayede sizmalar dahi
olsa kullanici glivenligi saglanir. Kullanicilarin sifrelerinin belirli bir giivenlik seviyesinde olmasi i¢in uygulanan

“Sifre Guvenligi Prosedurii” sistemde uygulanmaktadir. Bu prosediire gore sifrelerin asagidaki o6zellikleri
mevcuttur:

e Sifreler minimum 8 karakter, en az bir say1, bilyiik harf, kiigiik harf veya alfa niimerik karakter igerecek
sekilde girilmesi zaruridir.

o Sifreler ardigik tug yontemleri ile belirlenemez, tekrarlanan karakterlerden olusturulamaz durumdadir.

o  Sifreler ardigik tus ydntemleri ile belirlenemez, tekrarlanan karakterlerden olusturulamaz durumdadir.

Bu dnlemlere ek olarak, kullanicilar sifre degisimi yaptiklarinda acik oturumlan sonlandinlir. Halihazirda agik
oturumlarini grebilen kullanicilar, profil ayarlar1 kismindan meveut agik oturumlan ve daha Snce yapilan baganl
/ basarisiz giris denemelerini gorebilir.
Aynca kullanicilar sisteme ilk kayit esnasinda sirastyla e-posta hesaplarini, cep telefonu numaralanni, e-devlet
Ozerinden T.C. kimlik numaralarim1 ve varsa MKK sicil numaralarim dogrulamak zorundadirlar. Bu islemleri
gergeklestirmeyen kullanicilar Platform tzerinde herhangi bir islem yapamazlar.

Veri Gizliligi
Madde 16 - Bu maddede KVKK huktmlerine gore Veri Gizliligine dair hiktmler yer almaktadur.

Ecofolio Kitle Fonlama Platformu A.$.. (Platform) olarak, kendisi adina,
temsilcisi olarak Platform ile iletisime gegen girigimcilerin, yatirimei
gahisanlanimizin, i bagvurusunda bulunmak veya internet sitemizi ziya
yontemleri ile bizimle iliski kuran diger gergek kisilerin,
iligkin blytk Snem vermektedir,
gergevesinde veri sorumlusu olan K

vekil olarak, bir sirket veya kurulusun
larin, hissedarlarin, is ortaklanmizin,
ret etmek suretiyle veya diger iletigim
Platformumuzla paylastig1 kisisel verilerinin korunmasina
Bu kapsamda 6698 Sayil Kigisel Verilerin Korunmasi Kanunu (KVKK)
urumumuz, agagida detayJar1 yer alan “Kisisel Verilerin Korunmas: ve Gizlilik

A 5 P [P

CamScanner ile tarandi



https://digital-camscanner.onelink.me/P3GL/g26ffx3k

Politikast” (Politika) ile kisisel verilerin iglenmesi, gerez ve benzeri teknolojilerin kullanimi konularinda
uygulamaya aldig1 kural ve politikalarin1 kamuoyu ile paylagmaktadir.

Kisisel Verilerin Islenmesi

Kigisel Verinin Islenmesi; kigisel verilerin tamamen veya kismen otomatik olarak veya herhangi bir veri kayit
sisteminin pargasi olmak kaydiyla otomatik olmayan yollarla elde edilmesi, kaydedilmesi, depolanmasi, muhafaza
edilmesi, degistirilmesi, yeniden dizenlenmesi, agiklanmasi, aktarilmasi, devralinmasi, elde edilebilir hale
getirilmesi, simflandirilmasi veya kullanilmasinin engellenmesi gibi kigisel veriler lizerinde gergeklestirilebilecek
her tirli islem olarak tanimlanmaktadir. Platform, kisisel verilerin, “hukuka ve diristlik kurallarina uygun
olarak”, “dogru ve giincel olmasi” i¢in elden gelen gabay1 gostererek, kurum faaliyetlerine uygun “belirli, agik ve
megru” amaglar igin ve “islendikleri amagla baglantili, sinirli ve 61¢iili” olacak sekilde, ilgili mevzuatta 5ngorillen
veya islendikleri amag igin gerekli olan stire kadar muhafaza edilecek sekilde” islemeyi hedeflemektedir.

Ecofolio Kitle Fonlama Platformu A.S. kisisel verileri, ilgili kisinin agik rzasi olmadan islememektedir.
Ancak, “Kanunlarda agik¢a dngdritlmesi”, “fiili imkénsizlik nedeniyle rizasin agiklayamayacak durumda bulunan
veyanzasina hukuki gegerlilik tamnmayan kiginin kendisinin ya da bir bagkasinin hayati veya beden biitiinliigiiniin
korunmas i¢in zorunlu olmas”, “bir sézlegmenin kurulmasi veya ifasiyla dogrudan dogruya ilgili olmasi kaydiyla,
sbzlesmenin taraflarina ait kigisel verilerin iglenmesinin gerekli olmasi”, “veri sorumlusunun hukuki
yikimliliginil yerine getirebilmesi igin zorunlu olmasi”, “ilgili kisinin kendisi tarafindan alenilestirilmis
olmas1”, “bir hakkin tesisi, kullanilmas1 veya korunmasi igin veri iglemenin zorunlu olmasi, “ilgili kiginin temel
hak ve dzgirlitklerine zarar vermemek kaydiyla veri sorumlusunun mesru menfaatleri igin veri islenmesinin
zorunlu olmasi” hallerinden birisinin varligi halinde, ilgili kiginin agik rizas1 aranmaksizin kigisel verilerinin
islenmesi KVKK hilkiimleri geregince miimkiin olabilecektir.

Platformumuz, Kanunun 12. maddesine uygun olarak, kisisel verilerin hukuka aykiri olarak agiklanmasin,
erigimini, aktarilmasim veya baska sekillerde meydana gelebilecek gilvenlik eksikliklerini &nlemek igin,
korunacak verinin niteligine gore gerekli tedbirleri almaktadir. Bu kapsamda; Sirketimiz Kisisel Verileri Koruma
Kurulu (“Kurul”) tarafindan yayimlanmis olan rehberlere uygun olarak gerekli giivenlik dilzeyini saglamaya
yonelik teknik ve idari tedbirleri almakta, denetimleri yapmakta veya yaptirmaktadir.

Dis Kaynak Kullanimi

Madde 17 - Bu maddede Dig Kaynak Kullanomma dair hikiimler yer  almaktadir.
Bilgi giivenligi ybnetim sistemi standardinin gerektirdigi dig kaynakh bilgiler asagidakileri temin etmek igin
kontrol edilir:

e  Gereken yerde ve zamanda kullanim igin erisilebilir ve uygun olmasi ve Dogru bir sekilde korunmas
(Ormegin, gizlilik kaybindan, uygun olmayan kullanimdan veya bititnlik kaybindan).

Yazih bilgilerin kontrolii iin, Platform uygunluguna gore agagidaki faaliyetleri ele alinir:

Dagitim, erigim, getirme ve kullanim,

Okunakligin korunmasi da déhil olmak iizere saklama ve koruma,
Degisikliklerin kontrolii (Omnegin, stiriim kontrolil)

Muhafaza etme ve yok etme.

Platform tarafindan, “Dokilman ve Kayitlarin Kontrolil Prosediirii” ile diizenlenerek bilgi gilvenligi yonetim
sisteminin planlamasi ve igletimi i¢in gerekli oldugu tespit edilen dis kaynakli yazili bilgiler, kontrol edilir.

Platformda kullanilan, bilgi gilvenligi sistemini etkileyen tiim evraklar gogaltilarak kullanilir. Tutulan kayitlar
ilgili bolumlerinde ve is bitimi sonrasi merkezde olmak fizere toplam bes yil muhafaza edilir. Destek
dokiimantasyonda sayilan bilgi glivenligi kayitlan ECOFOLIO KITLE FONLAMA PLATFORMU ANONIM
SIRKETI'nde stresiz olarak saklanir. Yonetim Temsilcisi her takvim yih alti ayda bir destek dokiimanlarinin

glincel olup olmadigini kontrol eder ve giincel olmasini saglar.
rj }7/ 7 /%" A
CamScanner ile tarandi



https://digital-camscanner.onelink.me/P3GL/g26ffx3k

Gelen ve Giden evraklar kaydedilerek Genel Mudiir'e iletilir. Genel Mudir gelen yazilan inceleyerek ilgili
Bolim/Birim Sorumlularini ve yapilacak islemleri evrak tizerinde belirtir. Evraklarin bir adet kopyasini Genel
Muduriin belirledigi B8lum/Birim Sorumlularina ulastirir. Digaridan alinan ve verilen teklifleri ilgili firmanin
dosyasna, diger evraklarin orijinalleri ise GELEN EVRAK klasorilne kaldirir. Gonderilecek yazilar Antetli Kagit
kullanilarak gergeklestirilir. Elle tutulan bilgi glivenligi kayitlarinin hepsi ilgili dosyasinda ilgili birim sorumlulan
tarafindan muhafaza edilir. Doklimanlar beg yillik saklanma stiresi sonunda Yénetim Temsilcisi ve ilgili Birim
Sorumlusu tarafindan bir daha kullanilamayacak gekilde imha edilir.

Elle tutulmayan kayutlar ise, dijital ortamda ilgili klasorlerine kaldirilarak stiresiz olarak kaydedilir ve server ya da
CD/DVD ortaminda ayda bir yedekleri alnir.
Bilgi giivenligi kayitlar, bilgi givenligi yonetim sistemi prosedirr, proses ve talimatlarinda belirtilen saklama
sﬁresli sona ermeden, sdzlesmelerde belirtildigi hallerde mugteri veya milsteri temsilcisinin degerlendirmelerine
sunulur.

Bilgi gilvenligi kayitlarim saklamaktan sorumlu kisiler, bilgi giivenligi kayitlarinin saklanmasi sirasinda gevre
sartlarindan dolay1 hasar gdrmesini, bozulmasim engelleyecek 6nlemleri alirlar. Bu kayitlara kolay ulagilmasina
imkdn saglayacak sekilde isaretleme ve siniflandirma yontemlerini gelistirilir. Geligtirdikleri uygulama
nerilerinin Yonetim Temsilcisi’nden onayini aldiktan sonra uygulama baglatilir. Ayn1 zamanda uygulama gekli
ilgili prosediir ve talimatlara eklenir.

Tiim prosedilr ve talimatlarin ekler ve kayitlar boliimiinde yer alan ilgili blimlerdeki saklanma siireleri sonunda
bilgi giivenligi kayitlarinin toplanarak arsive kaldirilmasi Yénetim Temsilcisi tarafindan saglanir. Toplam
saklanma siiresi sona eren bilgi gilvenligi kayitlar1 Yonetim Temsilcisi ve ilgili Birim Sorumlusu ile birlikte bir
daha kullanilamayacak sekilde imha edilir.
lave olarak dig kaynak yontemi ile alman sunucu hizmetlerinin saglanmasinda kullamlan sistemlere erigim
yalmzca yetkili kigilerin kontroliinde saglanir. Bu hizmetlerin saglanmasinda bilgi gilvenligi prosedilrleri
uygulanir ve kigisel verilerin korunumuna azami 6nem gosterilir. Dig kaynak y6ntemi ile kargilanan ihtiyaglarda
Platform ile hizmet saglayici arasinda gerekli 6nlemlerin alinmasini saglayan sdzlesmeler tesis edilir.

Kullanici Bilgilendirme

Madde 18 - Bu maddede sistem kullanicilarinin bilgilendirmelerine dair hitkiimler yer almaktadir. Platforma kayit
olan tiim kullanicilar; Cikar Catigmasi Politikasi, Degerlendirme Politikasi, Bilgi Gilvenligi Politikasi, KVKK
Bildirimi ve Genel Risk Bildirimi ile yapilan i§ ve iglemlerle ilgili olarak sartlar, riskler ve istisnai durumlarla ilgili
bilgilendirilir.

Platform, iglemler hakkinda bilgi vermek veya giincel kampanyalar ile ilgili bilgilendirmek amaci ile zaman zaman
kullanicilan ile telefon, e-posta veya diger iletisim yollan ile irtibata gegebilir. Kullanicilar, Platforma iiye olurken
onayladiklan sart ve kosullarimiz dogrultusunda kendileri ile bu tarz iletisimde bulunmasina razi olduklarini
onaylamis olurlar. Kendileri ile bu tarz bir iletisimde bulunmasini istemeyen mdgteriler, Ecofolio Kitle Fonlama
Platformu A.S. ile 0216 759 88 48 numarali telefonla veya ecofolio@hs01 kep.tr e-posta yoluyla irtibata gegerek
bu taleplerini dile getirebilme hakkna sahiptirler.
Bunlara ek olarak platforma kayith kullanicilar; platform kullanimi esnasinda karsilagtiklari sorunlar1 mevcut
feedback sistemi izerinden ticket kaydi olusturarak bildirme kolayhgina sahiptirler. Bu sistem iizerinden
olusturulan hata kayitlan ile bildirilen hata ve sorunlarin tarihgesi tutulacaktir. Tarihgesi tutulan kayitlar izerinden
en gok sorun yasanan alanlar ve en gok sorulan sorularin istatistiksel verileri ¢ikanlabilecek ve bdylece sorunlu
alanlarin dinamiklerinde gerekli iyilestirmeler yapilabilecektir. Ayn1 zamanda kullanicilar yasadiklan sorunlar ile
ilgili sorunlari tekrar sormaya ihtiyag duymadan sorunlarini ¢ozebileceklerdir.
Ayrica canli yardim uygulamasi ile mesai saatleri icerisinde kullanicilar sistem ile ilgili yasadiklar1 sorunlar
kolayca ilgililere iletebileceklerdir. Canh yardim ile kullanicilarin sorunlar tanimlamada yagadiklan zorluklar ve
uzaktan yardim alma kolaylig1 sayesinde hizl1 bir sekilde ¢oziime ulasmalan saglanacaktur.

Islem Kayitlan

Madde 19 - Bu maddede sistem kullanicilarimin yaptiklar islemler igin sistem kayitlarina dair hitkkiimler yer
almaktadir.

as1 amaciyla kullanicilarin yaptiklar islemlerin denetim_
ayit altina alinir ve gerekli
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uyar1 mekanizmalan kurularak hatali ve fraud iglemlerin 8nlenmesi hedeflenmektedir. Omek olarak art arda
yapilan hatal girigler sonrasi kullanicinin sisteme girisi belirli bir stre boyunca engellenecektir. llgili denetim
izlerinin biitinliglniin bozulmasinin 8nlenmesi ve olasi bozulmalarin tespiti igin denetim izi kayitlar1 duizenli
araliklarla mutabakat yapilarak dogrulugundan emin olunur.
Denetim izleri agagidaki verileri igerir:

Yapilan iglemin tiirl}
Yapilan iglemin statiisit
Yapilan iglemin yetki ve izin dogruluk durumu

Yapilan iglemin gergeklestirildigi sistemin, uygulamanin detaylari
Yapilan iglemin zamam

Denetim izleri geriye doniik olarak stiresiz olarak saklanabilir, yedeklenir ve yiiksek giivenlik diizeyine sahip
ortamlarda  korunur. Saklanan denetim izlerine ¢ok kisa strede ulasmak miimkin olmaktadur.
Denetim izlerinin isaretlenmesinde kullanilan islem zamanlarinin dogrulugunun saglanmasi i¢in NTP protokolii
ile sistem, belirli araliklarla zaman sunucusuna baglanarak tarihi eszamanlar. Boylelikle sistem saati, atomik
saatlerle ¢alisan zaman sunuculari ile esleserek siirekli olarak tarihin giincel kalmasini saglar.

Birincil ve Ikincil Sistemler

Madde 20 - Bumaddede Veri ve Kaytlarin birincil ve ikincil sistemlerde tutulasina dair hitktimler yer almaktadr.

Sistemin  siirekliliginin saglanmasi, yik dengesinin olusturulmasi, herhangi bir saldirn durumunda zararh
baglantilarin engellenmesi ve olas risklerin azaltilmasi amaciyla; platformun verilerinin iletiminde ve yayininda
birden fazla sunucu gérev almaktadir.
Bu yapiya gére belirli periyotlarda yedek alan sunucular, ana sunucuda ya da ana sunucunun bulundugu konumda
herhangi bir sikint1 olmasi durumunda kisa siire igerisinde yayna gegerek sistemin devamliligini saglar. Bu esnada
servis dis1 olan sunucu ile ilgili sorunlarin giderilmesinin ardindan; servis dis1 sunucu ile veri esleme yapilarak

verilerin normalizasyonu ve yeniden giivenligi saglanir. Bu galiyma sistemi sayesinde sistemin siireklilizi ve
verilerin giivenligi saglanir.

Bilgi Sistemlerinin Siirekliligi

Madde 21 - Bu maddede Bilgi Sisteminin Strekliligine dair hiikiimler yer  almaktadur.
Is ve Bilgi Sistemlerinin Stirekliligi Planlary; Platform un faaliyetlerini etkileyen bir kesinti ya da olaganilstii bir
durum yaganmasi sonrasinda, kritik ig birimlerinin ve aktivitelerin stirekliligini saglamak amaciyla hazirlanmig
kurtarma stratejilerini ve aksiyonlarin1 kapsamaktadir. Kurtarma stratejileri ve aksiyonlar Kurum hizmetleri baz
almarak olusturulmugtur. Is ve Bilgi Sistemleri Strekliligi Planlari olmayan kurumlann, kritik
stireglerinde/aktivitelerinde yagayacaklari kesintiler sonucu itibar/sayginlik kaybi (imaj) yasanma, finansal zarara
ugrama, uyum agisindan zor duruma diisme ve kendisine bagimlihg1 olan tgiinci taraflan koti ybnde etkileme
ihtimalleri daha yiiksektir. I ve Bilgi Sistemleri Siirekliligi Planlarinin, Yonetim Kurulu’nun yetki verdigi Bilgi
Giivenligi Yneticisi tarafindan ytiriitilmesi saglanur. Is Siirekliligi Planlari; Is Strekliligi Plan, Bilgi Sistemleri
Streklilik Plani ve eklerinden olugmaktadir. Plan dahilinde gorevli personelin hem I Siirekliligi Plani’na hem de
kendisi ile ilgili kurtama planlarina (varsa ilgili ek dokiimanlara) hakim olmas1 gerekir.
Is ve Bilgi Sistemleri Stirekliligi Planlar; Platform galiganlar, milsterileri ve Platform kaynaklan (teknoloji,
ekipman) i¢in glivenli bir gevre olusturmak, olaganiistti durumlar igin hazirlikli olmak, olay aninda ve sonrasinda
yapilacak iglemleri tanimlamak, Kurum stireglerine/aktivitelerine minimum kesinti ve zararla devam etmesini
saglamak amaciyla hazirlanmigtir. Dokiman dhilinde; tiirll ve sebebi ne olursa olsun, herhangi bir kesinti ya da
olaanlisti durumda, Kurumun kritik is slreglerinin/aktivitelerinin sirekliligini saglayan is sirekliligi
planlamasinmn alt bagliklan ifade edilmitir.
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UCUNCU BOLUM
ESASLAR ve PRENSIPLER

Genel Esaslar

Madde 22 - Bu politika ile gergevesi gizilen bilgi glvenligi gereksinimleri ve kurallarina iliskin ayrintilar, BGYS
prosedilrleri ile diizenlenir. Platform galisanlar: ve 3. taraflar bu prosedilrleri bilmek ve galismalarini bu kurallara
uygun sekilde yuriitmekle yukiimlidir. Bu kural ve prosediirlerin, aksi belirtilmedikge, basili veya elektronik
ortamda depolanan ve islenen tilm bilgiler ile btiin bilgi sistemlerinin kullanim1 i¢in dikkate alinmas esastr.
Bilgi Guvenligi Yonetim Sistemi, “Bilgi Teknolojisi Giivenlik Teknikleri ve Bilgi Glivenligi Yonetim Sistemleri
Gereksinimleri standartlari temel alinarak ve SPK tarafindan 05.01.2018 tarihli 30292 sayilt Resmi Gazete’de
yaynlanarak yiiriirlige giren ‘Bilgi Sistemleri Yonetimi Tebligi (VII-128.9) esas alinarak isletilir.

BGYS dokiimanlarinin gerektigi zamanlarda giincellenmesi BGYS Yéneticisi sorumlulugundadir. Ek, form,
talimat gibi dokiimanlarin giincellenmesi ise ilgili birimlerin sorumlulugundadir. Platform tarafindan ¢aliganlara
veya 3. taraflara sunulan bilgi sistemleri ve altyapis ile bu sistemler kullanilarak tretilen her tiirli bilgi, belge ve
Urin  aksini  gerektiren ~kanun hikkimleri veya sozlesmeler bulunmadik¢a Platform’a aittir.
Kritik ig stireglerini bilyiik felaketlerin ve isletim hatalarinin etkilerinden korumak amaciyla is stirekliligi yonetimi
uygulanir. Calisanlarin bilgi giivenligi farkindaligini artiracak ve sistemin isleyisine katkida bulunmasini
saglayacak egitimler diizenli olarak mevcut Platform galisanlarina ve yeni ise baglayan ¢aliganlara verilir. Bilgi
giivenliginin gergek veya siipheli tiim ihlalleri rapor edilir; ihlallere sebep olan uygunsuzluklar tespit edilir, ana
sebepleri bulunarak tekrar edilmesini engelleyici 6nlemler alinir.

Temel BGYS Prensipleri
Madde 23 - Temel BGYS Prensipleri su sekildedir;

® Gerekli durumlarda galisanlar ve ilgiinci taraflarla Platform’un gizlilik ihtiyaglarim1 giivence altina
almay1 amaglayan gizlilik anlagmalar1 yapalir.

®  Dig kaynak kullanim durumlarinda olugabilecek giivenlik gereksinimleri analiz edilerek giivenlik sart ve
kontrolleri sartname ve s6zlesmelerde ifade edilir.

e Bilgi varliklarinin envanteri bilgi giivenligi yonetim ihtiyaglar1 dogrultusunda olugturulur ve varlik

sahiplikleri atanir.

e Kurumsal veriler simflandirilir ve her smiftaki verilerin giivenlik ihtiyaglan1 ve kullanim kurallan
belirlenir.

e Ise alim, gorev degisikligi ve isten ayrilma siirelerinde uygulanacak bilgi giivenligi kontrolleri belirlenir
ve uygulanir.

e Gilvenli alanlarda saklanan varliklarin ihtiyaglarina paralel fiziksel giivenlik kontrolleri uygulanr.

¢  Platform’aait bilgi varliklari igin Platform iginde ve diginda maruz kalabilecekleri fiziksel tehditlere karg:
gerekli kontrol ve politikalar gelistirilir ve uygulanr.

e Kapasite yonetimi, tigiincil taraflarla iligkiler, yedekleme, sistem kabulii ve diger giivenlik siireglerine
iliskin prosedilr ve talimatlar gelistirilir ve uygulanir.

® Ag cihazlan, igletim sistemleri, sunucular ve uygulamalar i¢in denetim kaydi iiretme konfigiirasyonlari
ilgili sistemlerin gilvenlik ihtiyaglarina paralel bigimde ayarlanir. Denetim kayitlarinin yetkisiz erigime
karg1 korunmas saglanir.

e  Erigsim haklan ihtiyag nispetinde atanir. Erigim kontrolil igin miimkiin olan en giivenli teknoloji ve
teknikler kullanilir.

e Sistem temini ve gelistirilmesinde giivenlik gereksinimleri belirlenir, sistem kabulil veya testlerinde
guvenlik gereksinimlerinin kargilanip kargilanmadig1 kontrol edilir.

¢ Bilgi gilvenligi ihlal olaylar1 ve zayifliklarinin raporlanmasi igin gerekli altyap olusturulur. Ihl.a.l olay
kayitlar tutulur, gerekli dizeltici onleyici faaliyetler uygulanir ve diizenlenen farkindalik egitimleri
vasitasiyla gitvenlik olaylarindan dgrenme saglanur.

®  Kiitik altyap: i¢in stireklilik planlan hazirlanir, bakimi ve tatbikati yapilir. )

® Yasalara, ig politika ve pros?dﬂr]ere, teknik giivenljk standartlarina uyum igin gerekli siregler tasarlanir,

stirekli ve periyodik ol apilacak gdzetim ygAlen faaliyetleri ile u {lvencesi saglanir.
-~
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W .
CamScanner ile tarandi



https://digital-camscanner.onelink.me/P3GL/g26ffx3k

Uyulmasi Gereken BGYS Kurallari

Madde 24 - Uyulmasi Gereken Kabul Edilebilir Kullanim Kurallan, ¢ahganlar ve 3. taraflar igin Platform is
stireglerinde ve ilgili galismalarinda bilgi depolama, iletim ve kullanim bigimleri ile ilgili uyulmasi gereken
kurallar1 belirler. Asagida yer alan davraniglar; aksi yonde agik ve net bir ig tanimi, talimat veya prosediir
bulunmadikga Bilgi Giivenligi Politikasinin ihlali olarak degerlendirilir.

o Platform tarafindan saglanan bilgi islem sistemleri ve uygulamalar is amagh olarak kullanilir. Ig
sreglerini engellemeyecek diizeyde ve Bilgi Giivenligi Politikasini ve BGYS prosedirlerini ihlal
etmeyen kisisel kullammlar kabul edilebilir kapsamda degerlendirilir.

¢ Caligmaalanlarinda, “Temiz Masa ve Temiz Ekran” prensiplerine uygun olarak, Genel 6zellikteki bilgiler
diginda bilgilerin bagkalarinca gdrillmesine imkén verilmeyecek sekilde &nlemler alinmaldir.

¢ Genel olmayan belgeler, masalarda birakilmamahdir.

® Genel olmayan dosyalar @izerinde galigilirken bilgisayar ekranlar1 herkesin gorebilecegi konumda
birakilmamalidir.

e  Genel olmayan dokiimanlar diger kisilerce gérillmesini engellemek amaciyla, kullanilmadigi zamanlarda
masa iistlerinden kaldirilip gerekli korumalar alinmig gekmece ve dolaplarda saklanmalidur.

e Genel olmayan belgeler disinda dogrudan isle ilgili olarak kendisine ulastirilmayan ya da teslim
edilmeyen Platform belgelerini incelememeli, degistirmemeli, saklamamali, kopyalamamali, silmemeli
ve paylagmamalidir.

e Platform tarafindan agik¢a belirtilen durum ve yontemler diginda 3. taraflar ile Platform bilgilerini
paylagmamali, satmamali, aktarmamali, yayinlamamali ve internet ortaminda paylagmamalidir.

e  Birim ¢aliganlan ¢alistiklar ortamdaki masa ve dolap gekmecelerini kilitli tutmal ve anahtarlar1 sorumlu

kigiler haricinde kimseyle paylasmamalidir.

Bilgisayarlar, aktif kullanim diginda iken sifreli ekran koruyucular devreye alinmalidir.

Mesai zamanlari diginda bilgisayar sistemleri kapal tutulmalidir.

Caliganlar, kendilerine verilmis olan kullanici ad1 ve sifreleri sadece kendileri kullanmalidir.

Calisanlar, kendilerine verilmis olan kullanic1 ad1 ve parola bilgilerini yetkilendirilmemis kisilerin ele

gegirmesine imkén verecek sekilde sdylememeli, yazmamali, kaydetmemeli ve elektronik ortamda

depolamamalidir.

e  Platform’un, bilgi ve haberlesme sistemleri ve donanimlar1 (Internet, e-posta, telefon, ¢agri cihazlan,
faks, bilgisayarlar, mobil cihazlar ve cep telefonlann vb.) Platform iglerinin yiiriitiilmesi igin
kullamilmahdir. Bu sistemler yasadisi, Platform’un diger politika, standart ve rehberlerine aykiri veya
Platform’a zarar verecek herhangi bir sekilde kullanilmamalidir.

e Platform’a ait bilgi sistemleri tizerindeki kaynaklara erisecek tiim bilgisayarlar etki alanina déhil edilerek
kullanilmalidur.

®  Gerekmedikge bilgisayar kaynaklarini paylasima agilmamalidir. Kaynaklarin paylagima agilmasi halinde
sadece ilgili kigilere yetki verilmelidir.

e Gizli ve hassas bilgiler elektronik ortamda Platform igine ve 6zellikle Platform digma génderilmeden
once sifrelenmelidir.

¢ Gizlilik dereceli bilgiler igeren belgeleri, elektronik ortamlari ve bilgi islem sistemlerini korumak i¢in
gerekli fiziksel 6nlemleri “Fiziksel Gitvenlik Prosediirii”’ne uygun sekilde yerine getirmemelidir.

¢ Platform’a aya ait bilgi islem sistemlerini, veri tabanlarim, dosyalar, ag topolojilerini, cihaz
konfiglirasyonlarini ve benzeri kaynaklari, Platform tarafindan agikga yetkilendirilmedikge 3.taraflar ile
paylagmamalidur.

o Platform galiganlari, galigtiklari stirece veya Platform’dan  ayrilmalari (emeklilik, istifa, vs.)
durumunda Platform bilgilerini gizlilik prensibine uygun olarak korumaktan sorumludur.

o Tagmabilir sistemlerin kullanicilari, bu sistemlerin glivenligini saglamak zere “Tagnabilir Ortam
Kullanimi Prosediirii”ne uymalidirlar.

® Bagta kullanic bilgisayarlar1 ve sunucular olmak iizere miimkiin olan tiim sistemler, zararh yazilimlara
karst korunmasi igin “Viriisli ve Zararlh Yazilimdan Korunma Prosediirii” ne uygun gekilde
kullaniimalidir.

¢ Gizlilik dereceli bilgiler elektronik ortamda iglenirken, depolanirken, aktarilirken “Bilgi Isleme
Prosedilrii”ne uygun sekilde davranilmalidir.

Gizlilik dereceli bilgilerin ve bilgi igeren ortamlarinin imhasinda “Teghizatin Elden Cikarma
Prosedlirl” ne uygun
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e Herkese agik sistemler (Om; Genel internet sayfalar) hari¢ tiim bilisim sistemlerine erigim parola
korumali olmalidir. Parolalar “Sifre Politikasina” uygun sekilde tanimlanmali ve kullanilmalidir.

e Gizlilik dereceli bilgilerin posta, faks, telefon, e-posta ve benzeri elektronik yontemlerle iletiminde “Bilgi
Isleme Prosediirii “ne uygun davranilmalidur.

e Herkese agik bilgiler digindaki bilgileri internet tizerinde, haber gruplarinda, posta listelerinde ve
forumlarda paylagmamalidir.

e Yeni bilgi sistemlerinin devreye alinmasi ve gelistirilmesi “Yeni Bilgi Sistemleri ve Yapilan Geligtirme
Prosediril “ne uygun yapilmahdir.

e (Calisanlara ve gerekli gorillen durumlarda 3. taraflara tahsis edilen e-posta hesaplari, “E-posta Prosediiril
“ne uygun sekilde kullaniimahdir.

e Bilgi islem sistemlerinin teknik giivenlik gereksinimlerine uygun durumda bulunup bulunmadig,
“Teknik Agikliklarinin Kontrolil Prosediirii”ne uygun gekilde kontrol edilmelidir.

e Platform’a ait bilgi iglem sistemlerini izinsiz olarak kullamm dis1 birakilmamali, yer degistirilmemeli
ve Platform digina ¢ikartilmamalidir.

e Kullamim gerekliligi Platform tarafindan yazih olarak belirtilen giivenlik yazilimlarin1 (Ornegin; Anti
virils, kigisel giivenlik duvari, vb.) bilgi islem sistemlerden kaldirmamali veya devre dis1 birakmamalidur.

e Istemciden istemciye dosya paylasim programlarini Platform bilgisayarlarina yilklememeli ve
kullanmamalidur.

e Platform’a ait bilgisayarlara, Platform’un yasakladig1 yazilimlan yilklememeli ve ¢alistirmamalidir.

e Platform tarafindan lisanslanmis yazihmlan gogaltmamali, paylasima agmamali ve Platform disina
¢ikarmamalidir.

e Ftki alanina dahil olmayan sistemler ile etki alanina déhil olan sistemler arasinda bilgi aktarim
yapilmamaldir.

e Taraflar ile gizlilik sozlesmesi imzalanmadan ve yetkili Platform ¢alisaninca  nezaret
edilmeden Platform bilgi iglem sistemlerine ve donanimlarina baglanmamali ve calismalarina izin
verilmemelidir.

e Sunucu sistemleri tizerinde, kisisel bilgisayar uygulamalarimi (Omegin; e-posta programlar, ofis
uygulamalar1, yazilim geligtirme araglari, network test araglari, vb.) kurulmamali ve kullanilmamalidir.

e s silregleri igin gerekmeyen ve kullaniimasmna izin verilmeyen sunucu hizmetlerini (Ornegin; HTTP,
Telnet, SSH, vb.) bilgi islem sistemleri lizerinde ¢aligtirilmamalidur.

e Platform tarafindan saglanan ve kullanim amag ve bigimleri yazili olarak bildirilen Platform ag baglant
yontemleri disinda bir ySntemle (Oregin; ADSL modem, 3G modem, GPRS, vb.) internete veya baska
aglara baglanmak i¢in kullanilmamalidur.

e Calsanlar, Platform igi ya da Platform dis1 bilgi sistemlerine yetkisi olmadigi halde zorla girmeye
caligmamalidir.

e Platform’a ait bilgi islem sistemlerine sifreleme ve parola mekanizmalarim1 kirmaya y&énelik program ve
araglarini yilkklenmemeli ve kullanilmamahdir.

e Platform’a ait bilgi sistemleri iizerinde, Platform®un bilgisi ve izni olmadan degisiklik, yiikseltme,
genigletme yapilmamalidir.

e Isle ilgili olmayan veya telif haklar ile korunan dosyalar1 (Omegin; Miizik, film, kitap dosyalar,
vb.) Platform bilgisayarlarina ve bilgi sistemlerine indirilmemeli, depolanmamali, ¢ogaltilmamal1 ve
paylasima agilmamalidir.

e Platform bilgi islem sistemlerini is diginda, eglence amagh (oyun vb.) kullanilmamalidur.

e Platform e-posta hesabu ile zincirleme e-posta génderilmemelidir.

e Platform bilgi islem sistemlerinde veya siireglerinde gézlenen giivenlik zafiyetlerini, agiklarim veya
olugmus saldirilan Bilgi Giivenligi fhlal Olay1 Yonetim Prosediriinde belirtilen “bildirme” yontemi ve
muhataplan diginda ilgili olmayan kisilere iletiimemeli, agiklanmamali, yaymnlanmamali veya bu

zafiyetleri yetkisi digindaki sistem ve bilgilere erisgmek igin veya kendi yetkilerini arttirmak icin
kullanilmamalidir.

Yaptirim

Madde 25 - Platform politika ve prosedirlerine uyulmadiginin tespit edilmesi halinde, bu ihlalden sorumlu olan

qahsa;n yada 3. taraf igin gegerli olan usul, esas ve sézlesmelerde gegen ilgili maddelerinde belirlenen yaptimlar
uygulanir,

Yonetim Taahhiidii
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Madde 26 - Platform hedef ve politikalarin1 gergeklestirmek igin Bilgi Giivenligi Yonetim Sistemini
gereksinimleri yerine getirecek gekilde kurarak yilriitir. Platform Yénetimi, tanimlanmus, yitriirlige konmug ve
uygulanmakta olan Bilgi Gllvenligi Y&netim Sistemine uyacagim ve sistemin verimli sekilde galismas igin gerekli
olan kaynaklar tahsis edecegini, etkinligini, siirekli iyilegtirecegini ve bunun tiim galisanlar tarafindan
anlagilmasini saglayacagim taahhtt eder. Bu taahhidin sonucu olarak, Platform genelinde bilgi givenligi
farkindahik programlari diizenler ve alt yapi yatirimlarin siirdiirilr,
BBGYS kurulurken iist yonetim tarafindan BGYS Yonetim Temsilcisi ve BGYS Yoneticisi, atama yazisi ile
atanir. BGYS Yonetim Temsilcisi ve BGYS Yoneticisi degistiginde, isten ayrildiginda {ist ySnetim tarafindan
dokilman revize edilerek atama tekrar yapilir. BGYS Y®neticisini belirlemek ve degistirmek ilst ySnetimin
yetkisindedir.

Yonetim kademelerindeki yoneticiler givenlik konusunda alt kademelerde bulunan personele sorumluluk verme
ve dmek olma agisindan yardimci olurlar. Ust kademelerden baglayan ve uygulanan bir gilvenlik
anlayistyla, Platform’un en alt kademe personeline kadar inilmesi zorunludur. Bu yiizden Platform ydneticilerinin
gerek yazili gerekse sdzlil olarak giivenlik prosediirlerine uymalar, giivenlik konusundaki ¢aligmalara katilmalari
konusunda giivenlik ile ilgili ¢aligmalarda bulunan personele destek olurlar. Platform iist ydnetimi, bilgi glivenligi
kapsamli ¢aligmalar igin gerek duyulan biltceyi olugturur.

Yonetim Gdzden Gegirmesi

Madde 27 - Platform Yonetim Gozden gegirme toplantilari BGYS Yilrittme ve Yonetim Komitesi tarafindan
yapilir.

Uglincil Taraflarn Bilgiye Erisimi

Madde 28 - Platform galisan1 olmayan 3. taraflarin, bilgi sistemlerini kullanma ihtiyaci olmasi durumunda
(Omegin: Platform dig1 bakim onarim personeli) BGYS Yoneticisi, bu kigilerin Platform ile ilgili bilgi giivenligi
politikalarindan haberdar olmalarindan sorumludur. Bu amagla gegici ya da siirekli caligma sozlegmelerinde
sbzlesme imzalanmadan 6nce kararlagtirilmig ve onaylanmis gitvenlik anlagmalar yapilmalidar. Gerektigi takdirde
liclincii taraf personelinin politikaya uymast i¢in siire tahsis edilmelidir.

Platform’un ilgili mevzuat geregi sistem entegrasyonu bulunan Merkezi Kayit Kurulugu, Takasbank A.S. ve
Tirksat (E-Devlet) ile yapilan veri paylagimlar1 bu maddenin kapsamina girmez.

Bilgi Gilvenligi Politikasinin Gilncellenmesi ve Gézden Gegirilmesi

Madde 29 - Platform Politika dokiimaninin surekliliginin saglanmasindan ve gézden gecirilmesinden BGYS
Yoneticisi sorumludur. Bilgi Giivenligi Politikasi organizasyonel degigiklikler, ig sartlan, yasal ve teknik
diizenlemeler vb. nedenlerle giiniin kogullarina uyumluluk agisindan degerlendirilir.

Bilgi Guvenligi Politikas: Dokilmani, en az yilda bir kez gézden gegirilmelidir. Bunun disinda sistem yapisin1 veya
risk degerlendirmesini etkileyecek herhangi bir degisiklikten sonra da gbzden gegirilmeli ve herhangi bir degisiklik
gerekiyorsa versiyon degisimi olarak kayit altina alinmali ve her versiyon list yonetime onaylatilmalidir. Her
versiyon degisikligi tim kullanicilara e-mail, sunucu izerinden ya da yazili olarak yaymmlanmalidir. G6zden
gegirmelerde;

o Politikanin etkinligi, kaydedilmis giivenlik arizalarinin yapisi, sayist ve etkisi araciligiyla
gozlemlenmelidir.

¢ Politikanin gincelligi teknolojik degisimlerin etkisi vasitasiyla gozlemlenmelidir.

® Politika, sistem yapisin veya risk degerlendirmesini etkileyecek herhangi bir degisiklikten sonra gdzden
gegirilmelidir.

Wo” pt Pty
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DORDUNCU BOLUM
DIGER HUSUSLAR

Politikada Yer Almayan Diger Hususlar

Madde 30 - Bu Politika metninde diizenlenmemis, Politika kapsamu ile ilgili diger konularda Platform tarafindan

¢ikanlan diger Politika metninde, genelgeler ile sermaye piyasasi islemlerini diizenleyen yasalar ve diger ilgili
mevzuat hitkiimleri esas alinir.

Politika Hikiimlerinde Degisiklikler

Madde 31 - Politika hitkiimlerini degistirme yetkisi ig kontrolden sorumlu yonetim kurulu tiyesinin tavsiyesi ile
yonetim kuruluna aittir.

Ekler:

Madde 32 - igbu Politikanin ekleri su sekildedir.
o s Srekliligi Plan,
o I Surekliligi Yonetimi Prosedilril,
o Acil Durum Eylem Plam,
o Acil Telefonlar Listesi.

Yiiriitme

Madde 33 - Bu Politika hiikiimleri Ecofolio Kitle Fonlama Platformu A.S. tarafindan yiiriltillilr.

Yirirlik

Madde 34 -1is bu Politka hikiimleri Ecofolio Kitle Fonlama Platformu A.S. Yonetim

Kurulunun 07/02/2023 tarihli karan ile kabul edilmistir. fsbu Bilgi Gilvenligi Politikas1 YK Karar tarihi itibartyla
ylirtirlige girer.
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Is Surekliligi Plani

1.0

Tum Calisanlar

Ecofolio Kitle Fonlama Platformu A.$.

Degisiklik ve/veya Ekler :

Onay :
Bu dokiimanin, igerik ve diizeni gézden gegirilmisg ve onaylanmigtir.
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r/r YAYIM. TARIHI:

iS SUREKLILIGi PLANI
Sayfa2/8

1. AMAC

Kurumun faaliyetlerini destekleyen bilgi sistemleri servislerinin strekliligini saglamak Gzere BT
Sureklilik Plani olusturulmasi ve Ust Yonetim tarafindan onaylanmasina yonelik bir sireg

tasarlanmasi ve uygulamaya koyulmasi amaglanir.

2. KAPSAM

Bu plan Ecofolio Kitle Fonlama Platformu A.S. ziyaretgileri, ¢alisanlar ve BT varliklari igin guvenli bir
cevre olusturmay!, i¢ ve dis olagantstt durumlar igin hazirlikli olmay, olay aninda ve sonrasinda

yapilacak iglemleri tanimlamay1 kapsar.

3. TANIMLAR

Olaganiistii Durum: Can kaybi, yaralanma, fiziksel hasarlar, gevresel zararlar ile kurumun
faaliyetlerini kisitlayan beklenmedik, planlanmadik her tlrla olaya / tehlikeye verilen isimdir.

BT Siirekliligi: Kurumun kritik sureglerinin devamliligini saglamak, saglanamadi§i durumlarda ¢én
goriilen kesinti streleri igerisinde yeniden galigir hale getirmek igin gerceklestirilen caligmalara
verilen isimdir.

is Etki Analizleri: Olasi kesintilerin ig ve BT sureglerine ve dolayisiyla kuruma olan etkisinin
belirlenmesi galigmasidir. BT surekliligine yénelik olarak ilgili i birimlerinin katihmi ile yapilan ig etki
analizi galigmalari ile kritik is stregleri ve bu kritik is streglerini destekleyen BT servisleri belirlenir.
Kurtarma Siire Hedefi (RTO - Recovery Time Objective): Kesintiye ugrayan strecin ne kadar sire
sonra galigir hale getirilecegine dair hedef sUredir. Bu sebeple kesintiye ugrayan siurecin veya BT
bilegeninin belirlenen RTO sUresi igerisinde tekrar ¢alisir hale getirilmesi igin gerekli planlamanin
yapilmasi gereklidir.

Veri Kurtarma Hedefi (RPO-Recovery Point Objective): Kesintiye ugrayan surecin veya BT
bilegeninin ne kadarinin kaybedilebilecedini gosterir. Ne kadar stre 6ncesine ddnilebilecegi
anlamina gelir.

ODM: Olaganustu Durum Merkezidir. Ecofolio Kitle Fonlama Platformu A.S.'nin Olaganistd Durum

Merkezi igin, tglincl parti fi Wn hizmet alinma

HAZIRLAYAN: ONAYLAYAN:
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YAYIM. TARIHI:

IS SUREKLILIGI PLANI Sayfa3/8

4, GOREV VE SORUMLULUKLAR

BT Siireklilik Yoneticisi: Kurumun kritik streglerinde yer alan BT yazilim ve altyapilarinin ig
surekliligini ybnetecek ve koordine etmekten sorumludur.

Acil Durum Ekibi: Felaket durumunda gérev yapmak (zere olugturulmus ekiplerdir. Ekiplerde yer
alacak personelin atamasini, degisikligini, stiresini BT Strekligi Yoneticisi belirler.

Ust Yonetim: BT sireklilik planinin yillik olarak glincellenmesi ve onaylanmasindan sorumliudur.

5. UYGULAMA

BT Sarekliligi Plani'nin temel hedefi bir olay, kesinti veya felaket sonrasinda Ecofolio Kitle Fonlama

Platformu A.$.'nin kritik is ve BT streglerini belirlenmis kabul edilebilir streler igerisinde, kabul

edilebilir seviyede iglevsel hale getirmektir. BT surekliligi planlamasinin diger hedefleri agagidaki

gibi detaylandirilabilir;

° Oladantstt Durum sirasinda hatalarin olugmasini 6nleyici stregleri devreye almak,
uygulamak ve is yapis sekillerindeki hatalar énlemek,

° Olaganisti Durum sirasinda kurum varliklarinin korunmasini saglamak,

) Yasal yukumlalaklerin her an ve her zaman yerine getirilmesini saglamak,

e Kurumun marka imajini ve sayginhgini korumak,

° Olaganistt Durum sonucu katlanilacak maliyetleri en aza indirmek,

Olaganustt Durum’un gergeklesmesinden sonra Ecofolio Kitle Fonlama Platformu A.S.'nin

yaklagimi asagidaki maddeleri temel alacaktir:

) Personeli korumak ve sagligindan emin olmak,

) Olayin buyuklaguna degerlendirmek,

. Tehditleri kontrol etmek,

° Olaganustt Durum sonrasinda ortaya gikan sorunlari ve sonuglar degerlendirmek,

Kritik stregleri belirlenen sureler igerisinde baglatmak ve iletigimi ydnetmektir.

BT Sdrekliligi Plam kapsaminda dikkate alinan varsayimlar agagidaki gibidir:
[ ]

Birincil sistem ve bina igerisindeki ¢aligma ortami ve ekipmanlari (printer, fax, telefon vs.), BT
sistemleri hasarli veya kullanilamaz durumdadir.

Olagantstt Durum Merkezlerindeki BT altyapi ve sistemleri kullanilabilir durumdadir.

Olagantstt Durum sirasinda BT sistemlerine uzaktan baglanabilmek igin gerekli altyapi
hazir durumdadir.

ODM'de yedeklenen BT servislerinin kritik is sUreglerine yonelik tum BT varliklarin
kapsamaktadir.

Kurumda uygulama ve fi ‘?ﬁ/yonlar icin gerekl¥Veri ku a hedefle lne/% yedekleme
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mekanizmalan kurulmus ve test edilmig durumdadir.

Kurumda galigtinlacak uygulama ve isletilecek stiregler igin gerekli veri kurtarma sireleri
tahamml edilebilir kesinti streleri ile uyumlu haldedir.

Kritik dis tedarikgilerden hizmet alimlarinin strekliliginde bir sorun bulunmamaktadir.

Acil Durum Ekipleri'nde hem kendi ekip uyelerinin hem de diger ekiplerdeki tyelerin erigim
bilgileri mevcuttur. Kullanilabilen tum iletigim araglar ile haberlesme saglanir.

. Olaganusti Durum'da galigacak olan personel BT sureklilik planina hakimdir.

Felaket durumunda uzaktan galisabilecek personel belirlenmis durumdadir. Uzaktan galisma
talimatlari, gerekli donanimlar ve donanim wizerindeki uygulamalar (laptop, VPN, telefon),
hesaplar hazir durumdadir.

Uygulama ve altyapi sistemlerine erigim igin kullanilan y&netici sifrelerinin giincel birer
kopyas! BT Yoneticisi'nin kontrolindeki bir kasada saklanir. Bu amagla yoénetici hesaplarina
ait sifreler de arkasi imzal zarf iginde bu kasada korunur. Kasaya erigim igin gerekli anahtar
BT Sreklilik Yoneticisinin yetki verdigi iki (2) farkh kiside bulunur.

E-posta sunucusu olarak Google altyapisi kullanildigindan BT Sareklilik Planinda posta
sunuculan kapsam digi birakilmistir.

Acil Durum Ekibinin Yapilanmasi
Ecofolio Kitle Fonlama Platformu A.$. ve kritik tguinct parti firmalarin yapilanmasi asgagidaki

gibidir:

Ecofolio Kitle Fonlama Platformu A.S.:

al® oyad Depa = ob elefo
Arif UNVER Genel Madur 5332839270
Burak Kamil UYANIK Idari Isler 5422504690

Firmalar

Firma Adi

Sorumlu
Temsilci
Innovation Zafer Yasir 53677261865

and YILMAZ yilmaz@innovatonandpartners.com
Partners

Yazilim ve
Teknoloji
Ltd. Sti.

Innovation Arif KAZANCI 5384816401

and arif@innovatonandpartners.com
Partners

Yazihm ve
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Telefon / E-mail
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Innovation Hamza 5449429710

and KARAOGUL hamzakaraogul@innovatonandpartners.com
Partners
Yazilim ve
Teknoloji

Ltd. $ti.

Olaganiistii Durum llani, Plan Baglatma Karan ve Olaganiistii Durum Yénetimi

Olaganistd durumlar ig ve dig olaganistd durumlar olarak iki sinifta degerlendirilir. I¢ Olagantstu
Durumlar agagidaki sekilde maddelendirilir:

. Yangin

° Su Basmasi

° Gug Kaynag Kesintisi

. Personel Devamsizhigi

. lietisim Kesintisi

. Kurum BT Sistemlerinin Galigmamasi
Dis olaganisti durumlar agagidaki sekilde maddelendirilir:
e Dogal Afetler (Deprem, Sel Basmasi)
® Terdrizm

° lletisim Kesintisi

° Hirsizlik

® Protesto/Mitingler
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Bir olayin ya da énemli bir kesintinin Olagantstt Durum olup olmadigi konusunda BT Sarekliligi
Yoneticisi'nden gelen bilgiye gore karar verilir. Genel Mudar veya bu gorevi delege ettigi ilgili yonetici
bu bilgilendirmeye dayanarak Olagantsti Durum'u ilan eder ve plan baglatma karanni verir.

Olaganiistil Durum llan ve Plan Baglatma Karari

Olaganusti durumlann dnlenmesi ve zararlarinin azaltiimasi amaciyla bir olaganustt Olagantstu
Durumun kontrol altina alinmasina miteakip kurumun normal faaliyetlerini geri kazanma sureci
baslar. Bu siireg igerisinde sirketin kritik siregleri Olagantstd Durum 6ncesine dondurulmesi igin Is
Etki Analizleri kapsaminda belirlenecek dncelik sirasina uyulmasi gereklidir. BT surekliligine yonelik
olarak ilgili is birimlerinin katiimi ile yapilan ig etki analizi caligmalari ile kritik is stregleri ve bu kritik
i streclerini destekleyen BT servisleri belirlenir. Kritik ig sUreglerine yénelik olarak her bir servis igin
kabul edilebilir kesinti streleri belirlenerek, bu kesinti stresi igerisinde servisin tekrar erigime
acilabilmesine imkan taniyacak kurtarma sdreglerinin BT sureklilik plani igerisinde yer almasi
beklenmektedir.

BT Sareklilik Planinda kritik olarak belirlenmis sistemler:

Altyap: Sistemleri:

Internet Altyapisi : Turhost dedicated Sunucunun bagl oldugu paylagimsiz olarak tahsis edilmis
internet altyapisi

Veritabani : MySQL - Turhost dedicated Sunucu

Arkaug (Backend) API servisleri - Turhost dedicated Sunucu

Kritik Sistemler:
Web sitesi : ecofolio.com.tr - Turhost dedicated Sunucu

Yedek Sistemeler
DB, Backenend ve Frontend — Natro |zmir Bélgesi Sunuculan

Entegrastonlar:
MKK servisleri
Takasbank Servisleri

ParatikEcofolio Kitle Fonlama Platformu A.$. Sistemleri

Acil Durum Ekipleri ig bdlumlerinin minimumda ihtiyaci olan personel ihtiyacina gére olugturulur.

Ayrica ekiplerin normal faaliygtlerini geri kazanma sfireci boyunca ihtiyaglari olacak ve kurtariimasi
gereken venler Is Etkl Apaliglerinde tanimlidi
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BT Sareklilik Yoneticisi ile birlikte Genel Mudur, olagantstt duruma gegis gibi normale dénus
kararini vermeye yetkilidir.

BT Siireklilik Planinin Test edilmesi

BT Sureklilik Plani kurum tarafindan yillik olarak, kurumun stregleri ile organizasyonel yapidaki

degisiklikler dikkate alinarak gézden gegirilir ve stz konusu doktumanlarda gerekli degigiklikler

gergeklestirilir. Guncellemeler, i birimleri sorumlularinin geri bildirimlerinden yararlanilarak BT

Sareklilik Yoneticisi tarafindan gergeklestirilir ve Genel Yéneticisin onayi alinir. Guncelleme streci

tamamlandiktan sonra ilgili personel ve bélumlerin haberdar olmasi saglanir.

Planin gincellenmesinde asagidaki kriterler dikkate alinr:

® Geligtirilen yeni rlin ve hizmetler,

° Mevcut Uriin, hizmet ve is streglerinde gergeklestirilen degisiklikler,

° Urain, hizmetler ve is streglerinde gergeklestirilen degisiklikler nedeniyle ortaya ¢ikan yeni
ekipman ve altyapi ihtiyaglari,

° Caligma yerlerindeki altyapi degisiklikleri,

. Planda yer alan personelin transferi, isten ayriimasi, terfisi, adres / telefon degisikligi veya
kurumdaki organizasyon degisiklikleri,

) Hizmet alinan Ggunc taraflarin, alinan hizmetlerin veya streglerin degigsmesi,

Kurum personelinin olaganiasti durum organizasyon yapisi ve olagantsti durum sirasinda

uzerlerine dusen gorev ve sorumluluklar hakkinda bilgi sahibi olmasi igin BT Sarekliligi

doktmanlarina Doktimantasyon Sistemi Gzerinden erigim saglanir. Plan, elektronik ortamda yer alan

Dokumantasyon Sistemi ile birlikte, birincil merkezde ve Olagantstd Durum Merkezi'nde basili

dokuman olarak da saklanir.

Test plani kapsaminda uygulama bazinda test senaryolari, basari kriterleri ve test personeli belirlenir.

Test gergeklegtirilirken Acil Durum Ekipleri yani sira sirketin Gglnct parti firmalarindan da ekipler
bulunur.

Yukarida tanimlanan kritik sistemler i¢in agagidaki senaryolar belirlenmistir:

Senaryo 1: Galiganlar, olagantstt durum nedeni ile Istanbul ofise ulagamamaktadir.

Senaryo 2: Olagan(stt durum nedeni ile internet uzun sureli kesintiye ugramistir.

BT surekliligi planinin hazirlanmasi agamasinda gergeklegtirilen is etki analizleri sonucunda tum
Ecofolio Kitle Fonlama Platformu A.$. igin bir is kurtarma 6nceligi tespit edilmistir. Faaliyetlerin geri

kazanimlari 6 ayri zaman dilimine yayilmistir. Is kurtarma strecinde asagidaki dnceliklendirme
dikkate alinmigtir.

. Cok yliksek 6ncelikli faaliyetlerin geri kazanim (ilk 4 saat iginde)
U] Yuksek oncelikli faaliygtlerin geri kazanimi g(]n iginde)
o Oncelikli faaliyetlerinfgeri kazanim ( e 7%\ M
s )]
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° Orta 6ncelikli faaliyetlerin geri kazanimi (4 gun iginde)
° Dusuk oncelikli faaliyetlerin geri kazanimi (1 hafta iginde)
e Gok dustk oncelikli faaliyetlerin geri kazanimi (1 haftadan sonra)

s streglerinin bagh bulundugu BT uygulamalarinin dnceliklendirme seviyeleri agagida belirtildigi
gibidir.

Uygulama Oncelik Seviyesi

Internet Altyapisi Cok yuksek
oncelikli

Backend Servisleri Yiksek dncelikli

Veritabani Yiksek dncelikli

Web sitesi Yuksek éncelikli

BT Siireklilik Plan1 Egitimi
BT Sureklilik Plani, tum galiganlarinin erigebilecedi sekilde tutulur. Caliganlara BT Sureklilik Plani
hakkinda egitim verilmesi saglanir. Egitim bslum igi toplantilarla veya bilgilendirmelerle saglanir.
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